ZARZADZENIE Nr 10/2014

z 21 listopada 2014r.
DYREKTORA CENTRUM KULTURY | REKREACJI W BORNEM SULINOWIE

w sprawie wprowadzenia Polityki Bezpieczenstwa

§ 1

Na podstawie Rozporzadzenia Ministra Spraw Wewngetrznych i Administracji z dnia 29
kwietnia 2004r. w sprawie dokumentacji przetwarzania danych osobowych oraz warunkow
technicznych 1 organizacyjnych, jakim powinny odpowiada¢ urzadzenia 1 systemy
informatyczne shuzace do przetwarzania danych osobowych (Dz. U. Nr 100, poz.1024)
Dyrektor Centrum Kultury i Rekreacji w Bornem Sulinowie wdraza dokument o nazwie

,,Polityka Bezpieczenstwa” stanowigcy zatacznik nr 1 do niniejszego zarzadzenia.

§2
,Polityka Bezpieczenstwa”, o ktorej mowa w §1, wchodzi w zycie z dniem 21 listopada
2014r.

(podpis dyrektora)



POLITYKA BEZPIECZENSTWA (Zatacznik Nr 1 do Zarzadzenia Nr 10/2014)

Administrator Danych Paulina Undrych-Matkowska - Dyrektor

Dnia 21 listopada 2014 r. w podmiocie o nazwie Centrum Kultury i Rekreacji w Bornem Sulinowie

Zgodnie z ROZPORZADZENIEM MINISTRA SPRAW WEWNETRZNYCH | ADMINISTRACII
z dnia 29 kwietnia 2004 r.

w sprawie dokumentacji przetwarzania danych osobowych oraz warunkéw technicznych
i organizacyjnych, jakim powinny odpowiada¢ urzadzenia i systemy informatyczne stuzace
do przetwarzania danych osobowych (Dz. U. Nr 100, poz. 1024)
wdraza dokument o nazwie , Polityka Bezpieczenistwa”. Zapisy tego dokumentu wchodzg w zycie

z dniem 21 listopada 2014r.

§ 1.
Polityka bezpieczeristwa w zakresie ochrony danych osobowych w Centrum Kultury i Rekreacji w
Bornem Sulinowie, okresla zasady przetwarzania danych osobowych oraz srodki techniczne i
organizacyjne zastosowane dla zapewnienia poufnosci, integralnosci i rozliczalnosci przetwarzanych
danych osobowych.
Polityka bezpieczenstwa stuzy zapewnieniu wysokiego poziomu bezpieczenstwa przetwarzanych
danych.
Polityka bezpieczenstwa dotyczy danych osobowych przetwarzanych w zbiorach manualnych oraz w
systemach informatycznych.

§2.

llekro¢ w ,,Polityce Bezpieczerstwa” jest mowa o:

1.zbiorze danych - rozumie sie przez to kazdy posiadajacy strukture zestaw danych o charakterze
osobowym, dostepnych wedtug okreslonych kryteridw, niezaleznie od tego, czy zestaw ten jest
rozproszony lub podzielony funkcjonalnie,

2.przetwarzaniu danych - rozumie sie przez to jakiekolwiek operacje wykonywane na danych
osobowych, takie jak zbieranie, utrwalanie, przechowywanie, opracowywanie, zmienianie,
udostepnianie i usuwanie, a zwtaszcza te, ktdre wykonuje sie w systemach informatycznych,
3.systemie informatycznym - rozumie sie przez to zespdt wspdtpracujacych ze sobg urzadzen,
programoéw, procedur przetwarzania informacji i narzedzi programowych zastosowanych w celu
przetwarzania danych,

4.zabezpieczeniu danych w systemie informatycznym - rozumie sie przez to wdrozenie i eksploatacje
stosownych $rodkéw technicznych i organizacyjnych zapewniajgcych ochrone danych przed ich
nieuprawnionym przetwarzaniem,

5.usuwaniu danych - rozumie sie przez to zniszczenie danych osobowych lub takg ich modyfikacje,
ktéra nie pozwoli na ustalenie tozsamosci osoby, ktérej dane dotyczg,

6.administratorze danych - rozumie sie przez to organ, jednostke organizacyjng, podmiot lub osobe,
o ktérych mowa w art. 3, decydujgce o celach i srodkach przetwarzania danych osobowych,
7.administratorze bezpieczenstwa informacji — rozumie sie przez to osobe wyznaczong przez
Administratora Danych w celu nadzorowania i przestrzegania zasad ochrony, o ktérych mowa w ust.
1, chyba, ze Administrator Danych sam wykonuje te czynnosci.

8.podmiocie — rozumie sie przez to spdtke prawa handlowego, podmiot gospodarczy nie posiadajacy



osobowosci prawnej, jednostke budzetows;

§3.

Administrator Danych w podmiocie Centrum Kultury i Rekreacji w Bornem Sulinowie wyznacza
Administratora Bezpieczenstwa Informacji w celu nadzorowania i przestrzegania zasad ochrony, o
ktérych mowa w USTAWIE z dnia 29 sierpnia 1997 r. o ochronie danych osobowych chyba, ze
Administrator Danych sam wykonuje te czynnosci. Upowaznienie dla Administratora Bezpieczenstwa
Informacji oraz zakres obowigzkdw okresla zatacznik do ,,Polityki Bezpieczenstwa” nr 1

§4.

Wykaz budynkéw, pomieszczen lub czesci pomieszczen, tworzgcych obszar, w ktérym przetwarzane sg
dane osobowe okresla zatacznik do ,,Polityki Bezpieczeristwa” nr 2

§5.

Wykaz zbioréw danych osobowych wraz ze wskazaniem programoéw zastosowanych do przetwarzania
tych danych okresla zatacznik do ,,Polityki Bezpieczenstwa” nr 3

§6.

Opis struktury zbiorédw danych wskazujgcy zawarto$¢ poszczegdlnych pdl informacyjnych i
powigzania miedzy nimi oraz sposéb przeptywu danych pomiedzy poszczegdlnymi systemami okresla
zafacznik

do ,,Polityki Bezpieczeristwa” nr 4

§7.

Administratora Bezpieczenistwa Informacji dba o to aby dane osobowe w formie papierowej byty
niedostepne dla oséb nieupowaznionych. Dokumenty powinny znajdowac sie w pomieszczeniu
zamykanym na klucz do ktérego dostep majg tylko osoby posiadajace aktualne upowaznienie do
przetwarzania danych osobowych.

§8.

Do przetwarzania danych mogga by¢ dopuszczone wytacznie osoby posiadajgce upowaznienie nadane
przez Administratora Danych Iub Administratora Bezpieczenstwa Informacji. Administrator
Bezpieczenstwa Informacji  jest obowigzany zastosowaé srodki techniczne i organizacyjne
zapewniajgce ochrone przetwarzanych danych osobowych odpowiednig do zagrozen oraz kategorii
danych objetych ochrong,
a w szczegdlnosci powinien zabezpieczy¢ dane przed ich udostepnieniem osobom nieupowaznionym,
zabraniem przez osobe nieuprawniong, przetwarzaniem z naruszeniem ustawy oraz zmiang, utratg,
uszkodzeniem lub zniszczeniem. Administrator Bezpieczenstwa Informacji nadaje uprawnienia
pracownikom ktérzy przetwarzajg dane poprzez podpisanie oswiadczenia ktére stanowi zatgcznik nr 5
do ,Polityki Bezpieczenstwa”. Administrator Bezpieczenstwa Informacji prowadzi wszelka
dokumentacje opisujgcg sposdb przetwarzania danych w podmiocie a w szczegdlnosci:

1.Ewidencja oséb przetwarzajgcych dane w podmiocie posiadajgcych upowaznienie — zatgcznik nr 6
do ,,Polityki Bezpieczenstwa”

2.Zestawienie danych osobowych. Kiedy i przez kogo zostaty do zbioru wprowadzone oraz komu
sg przekazywane. —zatacznik nr 7 do ,,Polityki Bezpieczerstwa”



§9.

Na wniosek osoby, ktérej dane dotyczg, Administrator Bezpieczenstwa Informacji jest obowigzany,
w terminie 30 dni, poinformowac o przystugujgcych jej prawach oraz udzieli¢, odnosnie do jej danych
osobowych, informacji.

§10.
Administrator Bezpieczenstwa Informacji moze powierzy¢ innemu podmiotowi, w drodze umowy
zawartej na piSmie, przetwarzanie danych osobowych w podmiocie. Podmiot ten,
moze przetwarzaé dane wytgcznie w zakresie i celu przewidzianym w umowie.

§11.

Sposdb zabezpieczenia oraz przetwarzania danych w systemie informatycznym reguluje Instrukcja
Zarzadzania Systemem Informatycznym.

§12.

W sprawach nieuregulowanych w niniejszej ,Polityce Bezpieczedstwa” majg zastosowanie
odpowiednie przepisy ustawy o ochronie danych osobowych z dnia 29 sierpnia 1997 r. oraz
ROZPORZADZENIA MINISTRA SPRAW WEWNETRZNYCH | ADMINISTRACII z dnia 29 kwietnia 2004 r.
w sprawie dokumentacji przetwarzania danych osobowych oraz warunkéw technicznych i
organizacyjnych, jakim powinny odpowiada¢ urzadzenia i systemy informatyczne stuigce do
przetwarzania danych osobowych

Podpis Administratora Danych Osobowych

Podpis Administratora Bezpieczenstwa Informacji



Borne Sulinowo, 21 listopada 2014 r.

Upowaznienie dla Administratora Bezpieczeristwa Informacji oraz zakres obowigzkéw

zatacznik nr 1 do ,Polityki Bezpieczeristwa”

Na podstawie § 2. Polityki Bezpieczenstwa z dnia 27 czerwca 2014 r. zgodnie z zatozeniami
ROZPORZADZENIEM MINISTRA SPRAW WEWNETRZNYCH | ADMINISTRACII
z dnia 29 kwietnia 2004 .

w sprawie dokumentacji przetwarzania danych osobowych oraz warunkéw technicznych
i organizacyjnych, jakim powinny odpowiadac urzadzenia i systemy informatyczne stuzace
do przetwarzania danych osobowych

Na podstawie art. 39a ustawy z dnia 29 sierpnia 1997 r. o ochronie danych osobowych (Dz. U. z
2002 r. Nr 101, poz. 926 i Nr 153, poz. 1271 oraz z 2004 r. Nr 25, poz. 219 i Nr 33, poz. 285)

Administrator Danych (imie i nazwisko)Paulina Undrych-Matkowska .powotuje w

podmiocie (nazwa firmy) Centrum Kultury i Rekreacji w Bornem Sulinowie, NIP: 6731464243, z
siedzibg Al. Niepodlegtosci 21,78-449 Borne Sulinowo

Administratora Bezpieczenstwa Informacji (imie i NAzZWiSKO) .........cocoeeerevvereveeevnierinenne.
PESEL: et

Upowaznienie jest wazne od chwili podpisania przez strony do dnia wycofania upowaznienia
przez Administrator Danych.

Administrator Bezpieczenistwa Informacji jest zobowigzany zastosowac Srodki
techniczne
i organizacyjne zapewniajgce ochrone przetwarzanych danych osobowych odpowiednig do
zagrozen oraz kategorii danych objetych ochrong, a w szczegdlnosci powinien zabezpieczy¢ dane
przed ich udostepnieniem osobom nieupowaznionym, zabraniem przez osobe nieuprawniong,
przetwarzaniem
Z naruszeniem ustawy oraz zmiang, utratg, uszkodzeniem lub zniszczeniem. Administrator
Bezpieczenstwa Informacji jest zobowigzany zgtosi¢ zbiér danych do rejestracji Generalnemu
Inspektorowi, z wyjatkiem przypadkéw, o ktérych mowa w art. 43 ust. 1. Administrator
Bezpieczenstwa Informacji nadaje uprawnienia pracownikom ktérzy przetwarzajg dane poprzez
podpisanie oswiadczenia, ktére stanowi zatgcznik nr 5 do ,,Polityki Bezpieczenstwa”.

Administrator Bezpieczenstwa Informacji jest odpowiedzialny za przestrzeganie
w podmiocie zapiséw Instrukcji Zarzadzania Systemem Informatycznym. Administrator
Bezpieczenistwa Informacji prowadzi wszelka dokumentacje opisujacg sposéb przetwarzania
danych
w podmiocie a w szczegdlnosci:



zgodnie z § 3. ,,Polityki Bezpieczeristwa”

Wykaz budynkéw, pomieszczen lub czeSci pomieszczen, tworzacych obszar, w  ktérym
przetwarzane sg dane osobowe, ktory okresla zatgcznik do ,,Polityki Bezpieczernstwa” nr 2

zgodnie z § 4. ,,Polityki Bezpieczeristwa”

Wykaz zbioréw danych osobowych wraz ze wskazaniem programdéw zastosowanych
do przetwarzania tych danych, ktéry okresla zatagcznik do ,,Polityki Bezpieczeristwa” nr 3

zgodnie z § 5. ,,Polityki Bezpieczeristwa”

Opis struktury zbiorow danych wskazujgcy zawartos¢ poszczegdlnych pél informacyjnych
i powigzania miedzy nimi oraz sposéb przeptywu danych pomiedzy poszczegdlnymi systemami,
ktéry okresla zatacznik do ,,Polityki Bezpieczenstwa” nr 4

zgodnie z § 6. ,,Polityki Bezpieczeristwa”

Ewidencje osdb przetwarzajagcych dane w podmiocie posiadajgcych upowaznienie
- zatgcznik nr 6 do ,,Polityki Bezpieczenstwa”

Zestawienie danych osobowych. Kiedy i przez kogo zostaty do zbioru wprowadzone oraz komu
sg przekazywane. — zatacznik nr 7 do ,,Polityki Bezpieczenstwa”

Oswiadczam, ze zapoznatem sie z trescia i obowigzkami wynikajacymi z tego
upowaznienia oraz, ze jako administrator bezpieczeAstwa informacji, bede nadzorowat
przestrzeganie zasad ochrony danych w podmiocie Centrum Kultury i Rekreacji w Bornem
Sulinowie zgodnie z obowigzkami wynikajgcymi z tego upowaznienia oraz ustawy o ochronie
danych osobowych.

Administrator Bezpieczenistwa Informacji

Administrator Danych



Wykaz budynkéw, pomieszczen lub czesci pomieszczen, tworzgcych obszar, w ktorym
przetwarzane s3 dane osobowe

zafacznik do ,,Polityki Bezpieczeristwa” nr 2 zgodnie z § 4 pkt 1 Rozporzadzenia Ministra spraw
wewnetrznych i administracji z dnia 29 kwietnia 2004 r.

Lp.

Doktadny adres
(np. adres siedziby firmy
gdzie przetwarzane
sq dane)

Dziat uzytkujacy
pomieszczenie

Nr pokoju lub
pomieszczenia

Rodzaj
zastosowanego
zabezpieczenia
pomieszczenia

Uwagi

Rekreacji w Bornem
Sulinowie ,Al.
Niepodlegtosci 21,78-
449 Borne Sulinowo

1. |Centrum Kultury i Sekretariat/Kadry 24 Szafa pancerna
Rekreacji w Bornem zamykana na klucz,
Sulinowie, Al. alarm, obiekt
Niepodlegtosci 21,78- monitorowany, 3
449 Borne Sulinowo kpl. kluczy

2. Centrum Kultury i Ksiegowosé 3 Szafy zamykane na
Rekreacji w Bornem klucz, alarm, obiekt
Sulinowie ,Al. monitorowany, 3
Niepodlegtosci 21,78- kpl. kluczy
449 Borne Sulinowo

3. Centrum Kultury i Archiwum 40 B/A Pomieszczenie

zamykane na klucz,
alarm, obiekt
monitorowany, 1
kpl. kluczy

Data i podpis Administratora Bezpieczenstwa Informacji

21 listopada 2014 r.




zatacznik do ,,Polityki Bezpieczestwa” nr 3 zgodnie, z § 4 pkt 2 Rozporzadzenia Ministra spraw

Wykaz zbioréw danych osobowych wraz ze wskazaniem programdéw zastosowanych do

przetwarzania tych danych

wewnetrznych i administracji z dnia 29 kwietnia 2004 r.

Nazwa zbioru
danych

Programy zastosowane do
przetwarzania danych

Lp. (np. dane klientéw, (np. p'rogrqm ksiegowy, p apierowa Uwagi
racownikow itd.) ewidencja pracownikow, adres
P ‘ internetowy aplikacji itd.)
1. Dane Ewidencja elektroniczna - program

pracownikow

Dane
kontrahentéw

Rejestr
korespondenc;ji

Umowy

Imprezy

kadrowy PROGMAN, papierowa
ewidencja pracownikéw

Ewidencja elektroniczna - program
ksiegowy FK-2, program faktury i
rachunki v.2.02.D, ewidencja
papierowa

Ewidencja papierowa

Ewidencja papierowa

Ewidencja papierowa

www.ckir.bornesulinowo.pl,

faktury i rachunki

Dziennik korespondenciji

Data i podpis Administratora Bezpieczenstwa Informacji

21 1istopada 2004 1. o



http://www.ckir.bornesulinowo.pl/

Opis struktury zbiorow danych wskazujacy zawartosé poszczegdlnych pdl
informacyjnych i powigzania miedzy nimi oraz sposéb przeptywu danych pomiedzy
poszczegblnymi systemami - zatgcznik do ,,Polityki Bezpieczerstwa” nr 4 zgodnie, z§ 4 pkt3i 4
Rozporzadzenia Ministra spraw wewnetrznych
i administracji z dnia 29 kwietnia 2004 r.

Nazwa zbioru
danych

(np. dane klientow,
pracownikdéw itd.)

Lp.

Struktura zbioréw
(np. imie i nazwisko, e-mail, telefon itd.)

Przeptyw danych
(np. wydruk danych z
internetu)

Uwagi

1. Pracownicy

PESEL, Konto bankowe, miejsce
zamieszkania, wyksztatcenie,
obywatelstwo, stosunek do stuzby
wojskowej, NIP, wtasciwy Urzad
Skarbowy, data i miejsce urodzenia,
imiona rodzicow, daty urodzenia dzieci
i inne (kopie Swiadectw pracy, itp.)

Program kadrowo-
ptacowy PROGMAN,
ptatnik ZUS, system
bankowosci
elektronicznej

2. Kontrahenci

Nazwa firmy/osoby, adres siedziby,
konto bankowe, NIP.

Program ksiegowy-FK-
2, program faktury i
rachunki

v. 2.02.D, ewidencja
papierowa,
bankowos¢
elektroniczna

3. Rejestr Dane adresowe, nazwa firmy/osoby Brak przeptywu
korespondenc;ji
4. '\Umowy Dane adresowe, nazwa firmy/osoby, Brak przeptywu
inne.
5. |Imprezy Dane adresowe, nazwa firmy/osoby, Brak przeptywu

inne.

Data i podpis Administratora Bezpieczeristwa Informacji 21 listopada 2014 r.




Upowaznienie do przetwarzania danych osobowych zatacznik nr 5 do ,,Polityki
Bezpieczenstwa” zgodnie z Art 37 Ustawy o ochronie danych osobowych z dnia 29 sierpnia
1997 r.

Ewa Adamczyk jako Administrator Bezpieczenstwa Informacji
dnia 24 listopada 2014r. nadaje upowaznienie do przetwarzania danych osobowych

w podmiocie Centrum Kultury i Rekreacji w Bornem Sulinowie dla:

Imie i nazwisko:
Adres zamieszkania:
Nr PESEL:

Stanowisko stuzbowe:

Upowazniony otrzymuje dostep do ponizszych zasobdw danych osobowych w celu ich
przetwarzania:

Dane pracownikéw i kontrahentéw na potrzeby prowadzenia ksigg rachunkowych podmiotu (wg
zatgcznika nr 4 Polityki Bezpieczenstwa).

Upowaznienie nadaje sie do dnia ......ccoceeeevevrineneens r.

Upowazniony zobowigzuje sie do przestrzegania zasad panujgcych w podmiocie w zakresie
ochrony danych osobowych a w szczegdlnosci ,Polityki Bezpieczenstwa” oraz respektowania
zapisow Ustawy o ochronie danych osobowych z dnia 29 sierpnia 1997 r. Upowaznionego
obowigzuje tajemnica dotyczgca danych osobowych przetwarzanych w podmiocie oraz sposobéw
zabezpieczen.

Administrator Bezpieczenistwa Informacji



Ewidencja os6b przetwarzajacych dane w podmiocie posiadajacych upowaznienie

zatgcznik nr 6 do ,,Polityki Bezpieczenstwa” zgodnie z Art 39. 1. Ustawy o ochronie danych
osobowych z dnia 29 sierpnia 1997 r.

Imie i
*| nazwisko

Stanowisko
stuzbowe

Data nadania
upowaznienia

Data ustania
upowaznienia

Wykaz zbioréw
danych
wynikajacych z
upowaznienia

Identyfikator
(Jezeli dane sq
przetwarzane w
systemie
informatycznym)

Data i podpis Administratora Bezpieczenistwa Informacji

21 [iStOPAAA 20LAT. ..eeiiiiiiieee ettt e e st e e s s aa e s e




Zestawienie danych osobowych z informacja kiedy i przez kogo zostaty do zbioru wprowadzone
oraz komu s3 przekazywane.

zatacznik nr 7 do ,Polityki Bezpieczenstwa” zgodnie z art. 38 Ustawy o ochronie danych
osobowych z dnia 29 sierpnia 1997 r.

Imie i
Data Cel
Rodzaj Data . nazwisko .
. . przekazania X przekazania
Lp. udostepnionych wprowadzenia osoby ktéra
. danych danych
danych osobowych ' danych do zbioru otrzymata
osobowych dane osobowych

Data i podpis Administratora Bezpieczenistwa Informacji

21 [istOPada 2014 1. .t e e e e e e e aans




